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تهیه و تنظیم: غلامحسن کشاورز افشار 

 بلوتوث 
 هر روزه مردم با تكنولوژى جديدی روبه‌رو مى‌شوند و دنياى 
پيچيده و پيشرفته امروزى آنها را وادار به حركت مىك‌ند. اما 
سرعت اين حركت به قدرى زياد اس�ت كه حتى متخصصان 
را هم به تعجب واداشته اس�ت. با ظهور هر تكنولوژى، مردم 
مشتاق هستند تا با آن آشنا ش�وند ولى بلافاصله تكنولوژى 
پيش�رفته ديگرى خلق مى‌ش�ود. يكى از اين تكنولوژى‌ها، 
Bluetooth اس�ت كه به ارتباط بى‌س�يم با ب�رد كوتاه مربوط 
مى‌شود. اين تكنولوژى در تمام قطعات، وسایل الكترونيكى 
و ارتباطى كارب�رد دارد و اس�تفاده از آن تنها به ش�بكه‌ها و 
اينترنت مربوط نمى‌ش�ود، به طورى كه ام�روزه حتى موس و 

كیبورد Bluetooth هم به بازار آمده است.
      

فرض كنيد در منزلتان از تكنولوژى Bluetooth استفاده مى‌كنيد و 
در حال چك‌كردنE-mail هاى خود از طريق تلفن همر اه هستيد، در 
همان حال نامه‌اى از دوست خود دريافت مى‌كنيد. شما نامه او را از طريق 
Bluetooth به پرينتر كه به اين سيستم مجهز است ارسال و يك پرينت 
از آن تهيه مى‌كنيد. در همان حال تلويزيون هم مشغول پخش برنامه‌اى 
است كه بلافاصله تصوير را به مانيتور انتقال داده و توسط CD-Writer كه 
به تكنولوژى Bluetooth مجهز است تصاوير را روى CD ذخيره مى‌كند. 
اينها تنها برخى از موارد استفاده تكنولوژى Bluetooth در زندگى امروز 
است. تجهيزات مجهز به اين تكنولوژى در كنار هم شبكه‌اى خانگى به 

نام  PAN (Personal Area Network)را ايجاد مى‌كنند. 

 پیشینه نام بلوتوث
انتخاب نام بلوتوث برای این فناوری بس��یار جالب است. این نام از 
 (Harald Blaatand) »نام کی پادشاه دانمارکى به نام »هرالد بلاتند
گرفته شده اس��ت. کلمه Blaatand پس از انتقال به زبان انگلیسى به 
شکل Bluetooth تلفظ شد که به معنى دندان آبى است. این پادشاه 
که بین سال‌هاى ۹۴۰ تا ۹۸۶ زندگی مک‌یرد، توانست دانمارک و نروژ 
را که در جنگ‌هاى مذهبى با هم مشکل داش��تند، متحد کند و از آن 
پس شهرت زیادى کس��ب کرد. در واقع تکنولوژى Bluetooth هم بر 
پایه اتحاد کیپارچه سامانه‌هاى کامپیوتر در قالبى بدون سامانه تأیکد 

دارد که نماد کار و تلاش پادشاه دانمارکى است.
لوگوی بلوت��وث مخفف نام هرال��د بلوتوث و ب��ا تریکبی از خطوط 
باستانی ژرمن‌ها است که نش��ان h آن به صورت نشان b تصویر شده 

است.
بلوتوث مجموعه‌ای از قوانین ارتباطی ب��رای تبادل داده در فواصل 
کوتاه اس��ت. بلوتوث را م‌یتوان هم در دستگاه‌های قابل حمل )مانند 
تلفن همراه( و هم در دستگاه‌های ثابت به کار برد. هدف از استفاده از 
بلوتوث، فراهم آوردن بستری برای ارتباط چند دستگاه، صرف‌نظر از 

تفاوت‌های سخت‌افزاری آنان است.
اين تكنولوژي از فناور‌یهای رادیویی اس��تفاده مک‌یند. داده را به 

تکنولوژی بلوتوث 
کاربردها، پیچیدگی‌‌ها و 

تهدیدهای ایمنی... 

فناوری اطلاعات
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قسمت‌های کوچ‌کتر تقسیم مک‌یند و تکه تکه به مقصد م‌یفرستد. 
در حالت عادی سیستم ماژول کردن )تقس��یم‌بندی داده به قطعات 
کوچ‌کتر( آن براساس سیستم گاوسی است و م‌یتواند تا کی مگابیت 
بر ثانیه اطلاعات را انتقال دهد. یکی از ویژگ‌یهای بلوتوث این است که 
صرفنظر از نوع دستگاه م‌یتواند انتقال را انجام دهد و از این رو امروزه 

به طور عام مورد استفاده قرار م‌یگیرد.

 استاندارد بلوتوث
امروزه، بسيارى از وسايل ارتباطى مانند PDA،PC،موبايل، پرينتر 
و... از پروتكل‌های متفاوت و ناسازگار با يكديگر استفاده مى‌كنند که 
همين امر باعث عدم ارتباط مناس��ب بين آنها خواهد ش��د. بنابراين 
شركت‌هاى مربوطه تصميم به ايجاد يك استاندارد مشترك براى انواع 
وس��ايل ارتباطى گرفتند تا ارتباط ميان آنها تحت يك پروتكل ثابت 
 Ericsson، Intel، و مشخص برقرار شود. در حال حاضر ش��رکت‌های

Nokia، IBM و Toshiba از پديدآورن��دگان و توس��عه‌دهندگان اين 
تكنولوژى هستند. اين شركت‌ها در 20 می 1999با تشكيل گروهى 
ب��ه ن��امBluetooth SIG (Special Interest Group)موفق ش��دند 
استانداردهای مربوط به بلوتوث را ايجاد كنند. پیش از این استاندارد 
بلوتوث، نخس��تین‌بار توس��ط »ال ام ارکیسون« توس��عه و گسترش 

یافت. 
بلوتوث در حال حاضر در س��ه کلاس عرضه م‌یش��ود که بسته به 
میزان برق مصرفی گیرنده آن تا 1 متر، 10 متر و 100 متر را پشتیبانی 
مک‌یند. به این خاطر که بلوتوث از فناوری رادیویی استفاده مک‌یند، 
نیازی نیست که دو دس��تگاه همدیگر را ببینند. از همین رو م‌یتوانند 
بسته به نوع دستگاه فرس��تنده، گیرنده‌شان حتی فاصله زیادی از هم 
داشته باشند. بلوتوث و wifi هر دو جزو فناور‌یهایی به حساب م‌یآیند 
که توسط شرکت‌های تجاری تولید شده و اس��تاندارد جهانی ندارند. 
wifi نس��بت به بلوتوث م‌یتواند تا برد بیشتری دستگاه‌ها را ببیند و با 
سرعت بیشتری انتقال داده را انجام دهد، اما سخت‌افزار پیش نیاز آن و 
همچنین برق مصرفی زیادی دارد. wifi و بلوتوث از کی بازه فرکانسی 
استفاده مک‌ینند، اما روش ماژول کردنشان متفاوت است. بلوتوث به 
عنوان جایگزین کابل‌ها در محیط کوچک مطرح است و wifi به عنوان 
جایگزین برای ارتباطات بزرگ‌تر و شبکه‌های محلی. سرعت فناوری 
فعلی تا 3 مگابیت برثانیه رسیده است. در ماژول کردن‌های استاندارد 
و پایه، بلوتوث از همان فناوری فرکانس��ی گاوس��ی )gfsk( اس��تفاده 
مک‌یند، اما در فن��اوری جدید خود از تریکب��ی از gfsk و انتقال فازی 

)psk( استفاده مک‌یند. 
عوامل بسيارى موجب ش��ده تا شركت‌ها و مؤسس��ات ارتباطى به 
دنبال استفاده از Bluetooth باشند. يكى از اين عوامل محدوديت در 
انتقال Data از طريق سيم است. دستگاه‌هايى كه با سيم كار مى‌كنند از 
طريق رابط‌هاى سريال يا پارالل و يا USB به كامپيوتر متصل مى‌شوند. 
اگر از ارتباط سريال استفاده شود در هر سيكل زمانى يك بيت ارسال 
مى‌شود و ارتباط پارالل در هر سيكل ۸ تا ۱۶ بيت را ارسال مىک‌ند. اين 
مقادير در دنياى ارتباطات پرسرعت امروزى بسيار كم است. تا چندى 
پيش در مقام كشورهاى پيشرفته براى ارتباط اينترنت، به‌طور كامل از 
ارتباطات سيمى و تكنولوژى‌هايى چون ISON و DSL استفاده مى‌شد. 
البته اين سيس��تم‌ها هنوز هم جزو پرطرفدارتري��ن و كاربردى‌ترين 

وسايل ارتباطى در جهان هستند. 
قبل از طرح مسئله استفاده از Bluetooth متخصصان اعتقاد داشتند 
كه در ارتباطات نزديك از اش��عه مادون قرمز اس��تفاده شود. مثلًا در 
كنترل از راه دور تلويزيون از اين سيستم استفاده مى‌شود. تكنولوژى 
  Infrared Data Associationنام دارد و مخف��ف IrDA مادون قرمز
است. در عمل ثابت شده كه استفاده از اين اس��تاندارد قابل اطمينان 
است و هزينه بسيار كمى را دربردارد. ولى با اين وجود معايبى نيز دارد. 
نخستین مشكل، حركت نور در خط راست است. فرستنده مادون قرمز 
و گيرنده آن مى‌بايس��ت در مقابل هم قرار گيرند تا ارس��ال اطلاعات 
صورت گيرد، در غي��ر اين صورت  وج��ود مانعى در بي��ن راه، انتقال 

بلوتوث 
مجموعه‌ای 

از قوانین 
ارتباطی 

برای تبادل 
داده‌ها در 

فواصل کوتاه 
است که 

می‌توان در 
دستگاه‌های 
قابل حمل و 
دستگاه‌های 

 ثابت
 به کار برد 

فناوری اطلاعات
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اطلاعات به درستى صورت نمى‌گيرد. 
يكى ديگر از مشكلات مادون قرمز اصطلاح »يك به يك« است. به 
اين معنى كه شما فقط مى‌توانيد اطلاعات را از يك دستگاه تنها به يك 
دستگاه ديگر ارسال كنيد و در يك لحظه قادر به ارسال اطلاعات از يك 
دستگاه به چند دستگاه نخواهيد بود اما هر دو مشكل IrDA از طريق 

Bluetooth قابل رفع است. 
س��رعت انتقال اطلاعات در اس��تاندارد Bluetooth بستگى به نوع 
 Synchronous سيستم ارتباطى دارد. مثلًا اگر از ارتباط همزمان يا
استفاده شود نرخ انتقال اطلاعات ۴۲۳ كيلوبايت در ثانيه خواهد بود. 
در اين نوع ارتباط، دستگاه فرستنده و گيرنده به طور همزمان قادر به 

دريافت و ارسال اطلاعات هستند. 
در نوع ديگر ارتباط كه ارتباط غيرهمزمان يا Asynchronous نام 
دارد نرخ انتقال اطلاعات ۷۲۱ كيلوباي��ت در ثانيه خواهد بود. البته با 
وجود سرعت بيش��تر اين ارتباط نس��بت به ارتباط همزمان، قابليت 
ارس��ال و دريافت در يك زمان را ندارد. البته در تكنولوژى‌هايى مانند 
WiFi كه بر پايه Bluetooth اس��ت، برد مؤثر و ن��رخ انتقال اطلاعات 
بيشتر مى‌شود. Bluetooth از سيستم بسيار حساسى برخوردار است 
و از اين لحاظ با استفاده از آن، احتمال تداخل بين دستگاه‌هاى مجهز 
به امواج راديويى به حداقل مى‌رسد و حتى در صورت بروز تداخل در 
ارتباط بلافاصله اطلاع��ات از بين رفته مجدداً به ط��ور خودكار براى 

دستگاه گيرنده ارسال خواهد شد.

 Bluetooth مانند بسیاری از تکنولوژ‌یهای دیگر م‌یتواند تهدیدات 
امنیتی خاص خود را برای اس��تفاده کننده به دنبال داش��ته باش��د. با 
رعایت نکات ایمنی و بکارگیری پتانسیل‌های خاصی نظیر »تائید« و یا 
»رمزنگاری« م‌یتوان کی محیط ایمن ارتباطی را ایجاد کرد که دارای 
شرایط ایمنی مساعدی باشد. متأسفانه تعداد زیادی از دستگاه‌هایی که 
 )Pin code( استفاده مک‌ینند، از کدهای عددی کوچک Bluetooth از
در مقابل رمزهای عبور استفاده مک‌یند و همین موضوع م‌یتواند مسائل 

و مشکلات امنیتی خاص خود را به دنبال داشته باشد.

در صورتی که افراد غیرمجاز قادر به تشخیص و ردیابی کی دستگاه 
Bluetooth شدند، م‌یتوانند اقدام به ارسال پیام‌های ناخواسته کرده 
و یا حتی امکان استفاده از دس��تگاه Bluetooth را غیرممکن سازند. 
کی مهاجم م‌یتواند با اس��تفاده از مکانیزم‌ه��ای موجود به اطلاعات 
موجود بر روی دس��تگاه موردنظر دس��تیابی و حتی به آنان آس��یب 
برس��اند. Bluesnarfing نمونه‌ای در این زمینه است که مهاجمان با 
اس��تفاده از کی اتصال Bluetooth م‌یتوانند اطلاعات موجود بر روی 
کی دستگاه مجهز به تکنولوژی Bluetooth را سرقت کنند. ویروس‌ها 
و سایر کدهای مخرب نیز م‌یتوانند از فناوری Bluetooth برای آلودگی 

دستگاه موردنظر استفاده کنند. 
هر وسیله مبتنی بر بلوتوث کی آدرس ۴٨ بیتی منحصر بفرد دارد. 
رویه تأیید، استفاده از کلیدهای متقارن اس��ت و رمزنگاری با کلیدی 
١٢٨ بیتی انجام م‌یشود )البته در دستگاه‌های مختلف این طول کلید 
رمزنگاری مختلف است و بستگی به مقداری دارد که در کارخانه تعریف 
م‌یشود(. این کلید ١٢٨ بیتی که بصورت Random انتخاب م‌یشود 

وظیفه انجام مذاکرات امنیتی بین دستگاه‌ها را برعهده دارد. 
وقتی دو سیستم مبتنی بر بلوتوث کی کانال ارتباطی بین همدیگر 
برقرار مک‌ینند، هر دو کی کلید آغازین را ایجاد مک‌ینند. برای اینک‌ار 
کی کلید عبور )Pass Key( یا ش��ماره شناسایی شخصی وارد ارتباط 
م‌یشود و کلید آغازین ساخته م‌یشود و کلید پیوندی )Link Key( بر 
اساس کلید آغازین محاسبه م‌یشود. از این به بعد کلید پیوندی برای 

شناسایی طرف ارتباط استفاده م‌یگردد. 

 PIN است که به اختصار )Pass Key( اولین چالش امنیتی، کلید عبور
نامیده م‌یشود. مثل هر کلید دیگری، کلیدهای طولانی از کلیدهای کوتاه 
امن‌تر هستند. اگر هکری بتواند کلید عبور را کشف کند، م‌یتواند کلیدهای 

آغازین ممکن را محاسبه کند و بعد از آن کلید پیوندی را بدست آورد.

فناوری اطلاعات

 Bluetooth تهدیدات امنیتی مرتبط با فناوری 

Bluetooth  Headset

Bluetooth  Enabled

Bluetooth  Camera

Bluetooth  Handy

Bluetooth  Printer

Bluetooth  PC

Bluetooth  PDA Fast  Ethernet  Cable

JBT-2001UC

Bluetooth
USB  Dongle
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Bluetooth مزایاى 
عوامل بسیارى موجب شده تا شركت‌ها و مؤسسات ارتباطى درپی 
استفاده از Bluetooth باشند. یكى از این عوامل محدودیت در انتقال 

Data از طریق سیم است. 
وس��ايل مجهز به تراش��ه‌هاي بلوتوث حدود 10 متر ب��رد دارند و 
مي‌توانند داده‌ها را با سرعت 720 كيلوبايت در ثانيه از طريق ديوارها، 

كيف‌ها و پوشاك انتقال دهند. 
هيجان انگيزتر آنكه اتصال بين وسايل بلوتوث مي‌تواند بدون دخالت 
مستقيم ما انجام بگيرد. وقتي دو وس��يله مجهز به تراشه‌هاي بلوتوث 
نزديك يكديگر ق��رار مي‌گیرند، نرم‌افزار نهاده ش��ده در تراش��ه‌‌هاي 
فرس��تنده / گيرنده )Server / Client( بلوتوث به ط��ور خودكار يك 
ارتباط را برقرار مي‌س��ازد و داده‌ها را منتقل ميک‌ند. با اين همه، برد 
كوتاه و سرعت محدود بلوتوث باعث شده اس��ت كه براي شبكه‌‌هاي 

محلي )LAN( بي‌سيم كمتر مرسوم م‌یباشد. 

 انتقال داده ‌ها
انتقال داده‌ها در بلوتوث از يك معماری لايه‌اي پيروي مي‌كند. اين 
توصيف از سيستم بلوتوث، لايه‌های انتقال هسته‌ای بلوتوث که شامل 
كانال‌های  L2CAPهستند را تعریف مک‌یند. تمام قابليت‌هاي بلوتوث 

از نوع معماري انتقال کیسان پيروي مي‌كنند.
به منظور راندم��ان و بهره‌وري بالاتر، معم��اري انتقال اطلاعات در 
بلوتوث ش��امل زیر بخش‌هاي لايه‌اي منطقي مي‌شود كه بين پيوند 
منطقي و انتقال اطلاعات منطقي متمايز مي‌شوند. اين زیر  بخش‌ها 
ش��امل درک عمومي و مش��تركی از پیوند منطقی اس��ت که انتقال 

مستقلی را بین دو یا چند وسیله فراهم مک‌یند.

 ارتباط منطقی و انتقال منطقی
تنوعی از ارتباط‌ها برای پشتیبانی انواع مختلف انتقال داده‌ها لازم است. 
هر ارتباط منطقی به انتقال منطقی وابسته است که تعدادی از مشخصات 
را داراست. این مشخصات شامل روند کنترل م‌یباشد. مکانیزم تصدیق و 
تکرار، ترتیب شماره‌گذاری و رفتار زمانبندی. انتقال‌های منطقی م‌یتوانند 
از انواع مختلفی از اتصال‌های منطقی باشند. براى جلوگيرى از تداخل 
 Spread Spectrum Frequency از تكنيكى به نام Bluetooth ،اطلاعات 
استفاده مى‌كند که اين تكنيك به دستگاه‌ها اجازه مى‌دهد كه در يك 
محدوده فركانسى مشخص شده به صورت خودكار تغيير فركانس داشته 
باشند. در واقع در اين تكنولوژى يابنده كانال آزاد، بيش از ۱۵۰۰ بار در 
ثانيه كانال‌هاى ارتباطى را چك مى‌كند تا از كانال‌هاى اشغال شده با خبر 
باشد و درصورت ايجاد يك ارتباط جديد يك كانال آزاد را به آن ارتباط 
اختصاص دهد. مثلًا اگر يك دستگاه كامپيوتر در حال ارتباط با پرينتراز 
طريق فركانس2/47GHZ باشد و در همين زمان موبايل قصد ارتباط با 
اسكنر را داشته باشد، با استفاده از تكنيكى كه ذكر شد به طور خودكار 
فركانس اشغال شده توسط كامپيوتر و پرينتر شناسايى شده و ارتباط 

موبايل و اسكنر به روى يك فركانس جديد برقرار مى‌شود. 

 هسته حامل ترافيك
سيستم هس��ته  بلوتوث تعدادی از حامل‌های ترافکی استاندارد را 

برای انتقال پروتکل سرویس و اطلاعات مورد نياز فراهم مک‌یند.
نقشه كاربرد موقعيت ترافيك در هس��ته حامل بلوتوث، مبتن ی بر 
تطبيق مشخصات ترافيك با مش��خصات حامل است. يك كاربرد و يا 
انجام سيستم بلوتوث اصلي، ممكن است استفاده از کی حامل ترافکی 
متفاوت یا نقشهک‌ش‌یهای متفاوت را انتخاب کند تا نتیجه مشابهی را 

هدف 
استفاده از 
 بلوتوث
 فراهم آوردن 
بستری برای 
 ارتباط 
چند دستگاه، 
صرف‌نظر از 
تفاوت‌های 
سخت‌افزاری 
آنها است
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دریافت نماید. انواع ترافيك كاربردی براي طبقه‌بندي نوع داده‌ها كه 
ممكن است به هسته اصلي بلوتوث ارائه شده باشد استفاده مي‌شود.

 ترافيك داده‌‌هاي فرمت‌دار 
س��رویس‌های لايه L2CAP  کی انتقال قاب‌گرا را براي داده کاربر 
غیرهمزمان و همزمان فراهم مک‌یند. داده ارائه شده کاربردی به این 
سرویس در قاب‌هايی با سایزهای مختلف )بيش��تر از اندازه قراردادي 
برای کانال( قرار داده شده و این قاب‌ها به همان روش مشابه به اجراها 
)کاربردهای( کیس��ان، روی وس��یله خارجی تحویل داده م‌یش��وند. 
برنامه‌هاي كاربردي هيچ نيازي براي الحاق اطلاعات اضافي به داده‌هاي 
در حال انتق��ال ندارند. كانال‌هاي اتصال‌گرا )L2CAP ( ممكن اس��ت 
براي انتقال نقطه به نقطه داده‌ها، بين دو بلوتوث فعال ايجاد شده باشند. 
برنامه كاربردي مناسب‌ترين نوع ارتباط منطقي از گزينه‌هاي موجود در 
باند پایه را انتخاب کرده و آن را ايجاد و پيكربندي مي‌كند تا جریان داده 

را انتقال دهد و  زماني كه  پايان پذيرد آن را آزاد مي‌كند. 

 BLUETOOTH فرکانس 
ارتباطات بلوتوث در فرکان��س ٢۴٥ مگاهرتز برقرارم‌یش��وند که 
ازآن درکاربرده��ای بین‌المللی، صنعتی، علمی و وس��ایل پزش��یک 
تحت عنوان)ISM( اس��تفاده م‌یش��ود. ش��مار زیادی ازسیستم‌ها،  
ازاین فرکانس رادیویی بهره م‌یبرند. مانند مانیتورهای کنترلک‌ننده 
کوچک و کنترل‌هایی که مخصوص بازکردن درب پاریکنگ م‌یباشند. 
همچنین نس��ل جدید تلفن‌ه��ای ب‌یس��یمی از فرکانس‌ه��ای باند 
)ISM( استفاده مک‌ینند. یکی از راه‌هایی که بلوتوث از ایجاد اختلال 
سیستم‌های دیگر پیش��گیری مک‌یند، فرستادن سیگنال‌های خیلی 

ضعیف با قدرت ١میلی وات است.

    حفاظت در مقابل تهدیدات
برای حفاظت در مقابل تهدیدات مرتبط با فناوری Bluetooth موارد 

زیر را در نظر بگيريد:
غیرفع�ال ک�ردن Bluetooth در زمان�ی ک�ه از آن اس�تفاده 
نم‌یش�ود. صرفاً در مواردی که قصد ارس��ال اطلاعات از کی دستگاه 

به دس��تگاه دیگر وجود دارد، م‌یبایست پتانس��یل Bluetooth فعال 
گردد و از فعال‌نمودن آن در سایر موارد اجتناب شود. با غیرفعال شدن 
 پتانسیل فوق، امکان دس��تیابی افراد غیرمجاز به دس��تگاه موردنظر

 عملی نیست. 
اس�تفاده از Bluetooth درhidden mode : در صورت��ی ک��ه 
Bluetooth فعال شده است، اطمینان یابید که در hidden mode ونه 
discoverable mode پکیربندی ش��ده اس��ت. با پکیربندی دستگاه 
موردنظر در hidden mode، سایر دستگاه‌ها قادر به شناسایی دستگاه 
موردنظر نخواهند بود. این موضوع باعث نم‌یش��ود که دس��تگاه‌های 
Bluetooth قادر ب��ه برقراری ارتباط ب��ا کیدیگر نباش��ند. در چنین 
مواردی م‌یتوان دستگاه‌ها را "pair" نمود. بدین ترتیب آنان م‌یتوانند 
حتی در hidden mode نیز با کیدیگ��ر ارتباط برقرار نمایند. با این که 
دس��تگاه‌ها نظیر تلفن‌های موبایل و یا headset لازم است در ابتدا در 
discoverable mode به منظور شناسایی کیدیگر پکیربندی گردند 
ولی در ادامه )پس از این که "paired" شدند( م‌یتوانند بدون نیاز به 

شناسایی مجدد اتصال، با کیدیگر ارتباط برقرار نمایند.
درزمان اس��تفاده از تکنولوژی ف��وق در کی محی��ط عمومی و در 
مواردی ک��ه دس��تگاه‌ها pair و درdiscoverable mode پکیربندی 
شده‌اند، م‌یبایس��ت نکات امنیتی را رعایت نمود. در صورت استفاده 
از دستگاه موردنظر در کی محیط عمومی، همواره احتمال شناسایی 

ارتباط، توسط افراد غیرمجاز وجود خواهد داشت.
اکثر دس��تگاه‌ها ویژگ‌یهای متع��ددی را به منظ��ور تأمین طیف 
وسیع خواسته استفادهک‌نندگان ارائه م‌یدهند. فعال نمودن برخی از 
ویژگ‌یهای ارائه شده ممکن است شما را در معرض تهدیدات بیشتری 
قرار دهد. در این رابطه لازم است ویژگ‌یهای غیرضروری و یا اتصالات
Bluetooth، غیرفعال ش��ود. همچنین پیش��نهاد م‌یشود تنظیمات 
دس��تگاه موردنظر بخصوص مقادیر درنظر گرفته ش��ده در ارتباط با 
سیستم امنیتی دس��تگاه موردنظر به دقت بررس��ی شود. سعی کنید 
صرفاً گزینه‌هائی را فعال نمائید که ضمن تامین خواسته‌های موردنظر، 

مشکلات و تهدیدات امنیتی خاصی را به دنبال نداشته باشند.
قبل از استفاده از دستگاه پتانس��یل‌های امنیتی پیش‌بینی شده را 
بررسی و با آگاهی کامل از آنان استفاده کنید. ویژگ‌یهایی نظیر تائید 

و رمزنگاری، نمونه‌هائی در این زمینه م‌یباشد. �

منابع:
 http://www.bluetooth.com
http://www.howstuffworks.com
http://www.tebyan.net
http://www.hamshahrionline.ir
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